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SafeControl Manager

Gestion efficace et contrdle intelligent des
systéemes de compartiments de dépbts et des
serrures électroniques de haute sécurité

SafeControl Manager est un portail logiciel centralisé Les principales innovations
possédant un navigateur, qui vous permet de controler 1. Architecture logicielle entisrement
et gérer votre réseau de compartiments de dépots révisée par rapport aux systemes

SafeControl précédents

sécurisé de marque Gunnebo et d’autres fournisseurs. , ,
2. Prise en charge des derniers

Le systeme est basé sur une architecture logicielle processus d'authentification des
utilisateurs, tels que I'utilisation de
o . mots de passe a usage unique
les principaux navigateurs web et donne un apergu (OTP)

moderne et entierement remaniée, qui fonctionne sur

en temps réel de |'état de tous les compartiments et 3. Interface utilisateur basée sur un

. . . N , navigateur qui fonctionne sur tous

serrures €électroniques de haute sécurité, ou qu'ils se Jore .
les principaux navigateurs web

trouvent dans le monde. 4. Controle des droits amélioré et

personnalisable avec confirmation
a distance selon le principe des
quatre yeux.

5. Plate-forme uniforme pour les

systemes de compartiments
SafeControl Manager relie toutes les unités SafeStore entiérement automatisés,
pour fournir un apercu complet de |'état actuel dans 2 ’ a 0 A
s (o5 eimeTeElEs. electromques et mécaniques, ainsi
que pour les serrures électroniques

de haute sécurité.

6. Interface API pour la connexion
d'applications propres aux clients

7. Tests de sécurité réussis, certifiés
par ATRUVIA et S-CONSIT

8. Option de mise a niveau simple
pour les systemes SafeControl déja
existants

Le personnel utilise SafeControl Manager pour réduire
les taches administratives, gérer efficacement les
contrats et les modes de paiement a partir de n'importe
quel PC.

Les clients peuvent accéder automatiquement a

leurs casiers grace a SafeStore Auto. SafeControl
Manager surveille les acces, conserve un historique des
événements et stocke toutes les données du processus.

SafeControl Manager exécute un large éventail de
fonctions, depuis I'enregistrement des évenements,
les diagnostics de service jusqu'au traitement des
paiements et la gestion des contrats.




Administration d'un systéme de
compartiments de dépots a la pointe
de la technologie : confort d'utilisation
et sécurité grace aux technologies les
plus récentes

Contrdle avancé des équipements

Alors que les précédentes versions SafeControl de Gunnebo tels que SafeControl Store
supportaient déja de nombreux systemes de compartiments, y compris les solutions
Gunnebo SafeStore Auto Mini, Midi et Maxi, les compartiments de dépdts controlés
électroniguement SafeStore 2000C et 3000F ainsi que les anciens systemes Gunnebo
et ceux d'autres fournisseurs tels que AVM, DM5, ASA, Elan Controller et Keba SC,
SafeControl Manager supporte désormais également les systemes Secure Safe.

En outre, les serrures électroniques de haute sécurité telles que Gunnebo KelNet-DS
peuvent également étre gérées avec SafeControl Manager et exploitées efficacement
en tant que systeme distribué.

Avec SafeControl Manager, tous les types de systémes de compartiments
de dépots sécurisés peuvent étre interconnectés non seulement I'automate
de stockage de valeurs libre-service SafeStore Auto de Gunnebo, mais
aussi les systémes de compartiments électroniques conventionnels ainsi
que les serrures électroniques de haute sécurité.

Prise en charge des systémes d'authentification des utilisateurs les
plus modernes

SafeControl Manager integre les systemes d'authentification des utilisateurs les plus
modernes, tels que les solutions de contréle d'accés Gunnebo SafeT avec lecteur pour
cartes a puce cryptographiques, paveé tactile pour la saisie du code PIN et scanner
biométrique d'empreintes digitales ou de veines et |'enregistrement vidéo optionnel,
qui est une série de photographies de I'utilisateur prise au terminal de consultation.

En outre, SafeControl Manager prend désormais en charge I'authentification a deux
facteurs (2FA), qui est possible grace a I'utilisation de mots de passe a usage unique
(OTP) via les smartphones. Cela fonctionne également lorsque le smartphone n'est pas
connecté ou que le mode avion est activé.

Fonctionnalités logicielles de pointe

SafeControl Manager offre désormais une fonctionnalité améliorée de capture de
signature utilisant JavaScript, ce qui permet au systeme de fonctionner sur les
navigateurs les plus utilisés tels que MS Edge, Google Chrome, FireFox, MS Internet
Explorer 11, Apple Safari, etc.

Une nouvelle fonctionnalité logicielle supplémentaire est également proposée par
SafeControl Manager : SafeControl Connect, une interface API pour les applications
externes, telles que la connexion des applications clients.
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Flexibilité d’intégration dans les systémes de base de données

SafeControl Manager fournit une base de stockage unique et non redondante pour
toutes les données des clients. Le systeme dispose également d'un archivage
centralisé, d'une piste d'audit et d'une fonction de sauvegarde.

Alors que dans les versions précédentes, le choix de la base de données était limitée,
SafeControl Manager utilise désormais Firebird comme base de données par défaut
mais |'application prend également en charge les solutions Oracle et Microsoft SQL.
En termes de déploiement de serveur web, SafeControl Manager dispose d'un serveur
web autonome intégré en standard, prenant en charge les environnements IIS et
Apache.

Processus d'administration

SafeControl Manager prend en charge de nombreux processus de gestion, tels

que la facturation, I'apercu des cartes clients et des utilisateurs, la réservation de
compartiments, le contréle du temps d'exploitation et une fonctionnalité Google Maps
offrant une localisation géographique de I'unité.

La possibilité de générer des rapports a tous les niveaux — agences, régional, national
ou international — délivre rapidement aux administrateurs des informations pertinentes
et au siége social non seulement la vue d'ensemble dont ils ont besoin mais aussi des
informations sur le fonctionnement des unités installées.

SafeControl Manager fournit des informations en temps réel dans de nombreux
domaines, depuis les rapports d'état et les statistiques jusqu'aux schémas d'utilisation,
aux données financieres et aux calculs de retour sur investissement. Le systeme
standardisé de collecte de données réalisée a partir des installations SafeStore est
conforme aux processus d'audit interne.

Sécurité informatique

En termes de sécurité informatique, SafeControl Manager offre de nombreuses
nouvelles fonctionnalités, telles que la surveillance des intrusions, ce que I'on appelle

le Detect Mode, une fonctionnalité qui détecte la manipulation des compartiments de
dépdts. Le systeme vérifie si certains événements (par exemple, I'appel de plus de
deux demandes de compartiments) se produisent au cours d'une certaine période de
validité (par exemple, de 22 heures a 6 heures) dans une certaine fenétre de temps
(par exemple, 2 heures). Le systeme est mis hors service et une alarme est déclenchée
lorsqu'une telle combinaison d'événements se produit.

SafeControl Manager a passé avec succes différents tests de sécurité et est, entre
autres, approuve par ATRUVIA, l'institution informatique centrale du groupe financier
coopératif pour les « Volksbanken » et les « Raiffeisenbanken » pour I'installation dans
I'environnement agree21, et répond aux exigences de la norme d'audit IDW PS 880 de
I'Institut national de I'informatique et des télécommunications S-CONSIT, la société de
conseil pour I'audit opérationnel et informatique des caisses d'épargne (Sparkassen).

De plus, SafeControl Manager répond aux exigences minimales pour la gestion des
risques dans les banques allemandes (MaRisk) et aux exigences de supervision
bancaire pour la technologie de I'information (BAIT).
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Gestion sécurisée des droits

SafeControl Manager offre une gestion des droits entierement révisée avec confirmation
a distance selon le principe des 4 yeux, et donc le niveau de sécurité actuellement le
plus élevé possible pour empécher I'acces non autorisé aux données de |'utilisateur.

L "administration centrale des utilisateurs permet de gagner du temps notamment en
permettant aux employés autorisés de définir rapidement les droits des utilisateurs, des
groupes et de supprimer facilement du systeme ceux qui ne sont plus nécessaires.
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Modeles de formulaires standardisés

Des modeéles créés de maniere centralisée pour les contrats de location, les conditions
générales et d'autres documents pertinents sont mis a la disposition du personnel dans
les agences, ce qui facilite grandement I'administration des utilisateurs.

Comme tous les modeles de documents sont stockés de maniére centralisée, le

siege social a un contrdle total sur le contenu et assure la standardisation de tous les
processus. Cela évite la gestion colteuse de systemes multiples, utilisant des types de
formulaires différents.

Traitement fluide des paiements

Avec SafeControl Manager, les modeles tarifaires pour la location de coffres de dépét
peuvent étre définis de maniere centralisée, de sorte que les agences ou les employés
ne puissent pas modifier les conditions tarifaires au niveau local. Cela permet au siege
social de réagir rapidement si la tarification doit étre modifiée. Le modeéle tarifaire est
entierement personnalisable et peut étre adapté a différents segments de clientele, tels
que les entreprises ou les particuliers. En outre, la facturation standardisée et centralisée
via SafeControl Manager réduit les colts administratifs.

Fonctions de surveillance optionnelles

SafeControl Manager garantit que les systemes SafeStore offrent le plus haut niveau de
disponibilité grace a des flux de maintenance prédéfinis et automatisés. Les fonctions de
surveillance optionnelles du programme garantissent que les opérations sont maintenues
et assurent un flux de données ininterrompu et un traitement back-office plus efficace.

Un centre de surveillance des événements détecte les problemes et les transmet
immédiatement a I'équipe de maintenance appropriée. En fonction de la nature du
probléme, une équipe est envoyée sur place pour résoudre le probleme ou le systeme
de compartiments est réparé a distance, ce qui minimise les interruptions. Une fois le
probleme résolu, I'état de I'installation est automatiquement mis a jour et le centre de
surveillance constate que le probleme a été résolu.
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La connexion aux centres
de données : Simple et
sUre

SafeControl Manager offre une connexion a
diverses applications de centre de données,
comme OSPlus. Un service de sauvegarde,
dans lequel I'ensemble du stock de données
est sauvegardé, fait partie de chaque
installation. Le lancement du programme est
effectué conformément aux normes MaRisk.
Le logiciel a eté certifié par S-CONSIT GmbH
selon IDW PS 880.

Intégration simple et slre dans
I'environnement Fl

SafeControl Manager peut étre facilement intégré dans
|'environnement du logiciel bancaire central de Finanz
Informatik et ne nécessite pas de suppléments spéciaux,
tels que I'installation de pilotes spéciaux ou d'add-ons
(Java, .Net, etc.) L'installation de base peut étre effectuée
via les paquets Fl et permet ainsi une gestion fiable des
correctifs, la transmission de signatures de virus a jour
et donc une augmentation de la sécurité des données.
SafeControl Manager répond aux exigences de la norme
d'audit IDW PS 880, qui a été certifiée de maniere
indépendante.

En outre, SafeControl Manager répond aux exigences
minimales pour la gestion des risques dans les banques
allemandes (MaRisk) et aux exigences de surveillance
bancaire pour la technologie de I'information (BAIT).

Utilisation comme solution institutionnelle

SafeControl Manager offre les conditions idéales pour une
utilisation en tant que solution institutionnelle uniforme :

e Toutes les données sont stockées dans la base de
données du serveur et sont disponibles pour I'ensemble
du systeme.

e Recherche simple entre les systémes

e Cryptage de toutes les données importantes pour la
sécurité

e Disponibilité maximale grace a la réplication du serveur

Connexion compléete a
OSPlus via les services

de l'interface dynamique
de Finanz Informatik

En particulier pour les utilisateurs d'un systeme
OSPlus, comme ceux utilisés dans
I'environnement des caisses d'épargne
allemandes (Sparkasse), SafeControl Manager
est une solution optimale qui présente de
nombreux avantages avec la connexion
complete a OSPlus via les services Web de
l'interface dynamique (DynS).

Communication bidirectionnelle et
synchronisation via DynS

e L ecture et écriture

e Product-ID : 20080331110958801442

e | a synchronisation peut étre automatisée et garantit
l'intégrité absolue des données

Extension de la gamme des fonctions

SafeControl Manager offre un certain nombre d'extensions
a la gamme de fonctions d'OSPlus avec des évaluations
de produits, la transmission de messages de clients, des
demandes de clients a des employés, la communication
sur des offres individuelles.

e Impression de contrats directement a partir d'OSPlus
(documents propres a I'éditeur)

e Eviter la gestion en double des données clients
e Création tres rapide des contrats

e Gestion automatique des opérateurs et vérification
des opérateurs par le biais des niveaux d'autorisation
d'OSPlus

OSPlus = One System Plus, le logiciel de banque centrale de Finanz
Informatik (Fl).



Utilisation de SafeControl Manager :
Gestion simple et administration simple
et slre des systemes de compartiments
de dépobt et des serrures électroniques

Avec SafeControl Manager, les administrateurs ont non seulement acces a
une multitude d'informations, telles que des données détaillées sur les clients
ou une vue d'ensemble de tous les contrats de location, mais ils peuvent
également gérer des routines essentielles telles que les processus de
facturation, les réservations de compartiments, le contréle du temps de
fonctionnement et bien d'autres choses encore. La possibilité de générer des
rapports a tous les niveaux — succursale, régional, national ou international —
fournit rapidement aux administrateurs les informations pertinentes et aux
sieges sociaux non seulement I'apercu dont ils ont besoin sur I'ensemble de
leur portefeuille de compartiments de location, mais aussi une comparaison
des performances entre les différentes agences.
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SafeControl Manager en action : Gestion simple et sGre des
systemes de compartiments et des serrures électroniques

Gestion des données des clients et des contrats de = R e .
location i e ———

Les employés gérent les clients et les contrats de location T e ——
dans SafeControl Manager. Les compartiments de location 5 S
peuvent étre attribués a plusieurs utilisateurs et transmis
aux héritiers.

Autorisations

La gestion centralisée des utilisateurs permet au personnel
autorisé de définir rapidement les droits des utilisateurs et
des groupes d'utilisateurs et de supprimer facilement du
systeme les utilisateurs qui ne sont plus nécessaires. Le
personnel peut également bloquer des compartiments, par
exemple en cas de retard de paiement.

Enregistrement de photos en option

Pour plus de sécurité, le terminal est équipé d'une caméra
qui prend des photos de I'utilisateur lorsqu'il utilise le
terminal du systeme de dépbts. Les enregistrements sont
automatiquement effacés, conformément au RGPD, aprés
une période de temps programmable. Des solutions
spécifiques au client sont également possibles.

Apercu du journal

L'apercu du journal permet d'imprimer les journaux d'activité
d’une ou plusieurs unités. Des statistiques utiles peuvent
étre créées a partir des données collectées.

Vue d'ensemble des différents compartiments de
dépots

Tous les systémes connectés peuvent étre contrélés de
maniere centralisée, ce qui permet un acces rapide et facile
a toutes les informations sur les clients et une gestion efficace
de tous les compartiments de dépbts par établissement.

RGPD = Reglement général sur la protection des données



SafeControl Manager : Administration
sécurisée et ultramoderne des
serrures de haute sécurité

Avec SafeControl Manager, il est possible d'interconnecter non
seulement tous les types de systemes de compartiments de dépdts,
mais aussi les serrures électroniques de haute sécurité, comme KelNet-
DS, la premiere serrure électronique de haute sécurité au monde qui a
recu le certificat de sécurité le plus élevé possible pour la
communication des données et qui est capable d'externaliser le
processus de vérification des autorisations vers un logiciel central, tel
que SafeControl Manager. Avec cette solution, la serrure elle-méme n'a
pas besoin de stocker d'informations sur les utilisateurs, les codes PIN
ou les heures d'ouverture possibles.

Authentification de I'utilisateur

En ce qui concerne la gestion des serrures électroniques de
haute sécurité, telles que Gunnebo KelNet-DS, SafeControl
Manager permet une connexion biométrique pour une
utilisation en journée des coffres-forts.

Fonctionnalité du logiciel

En termes de fonctionnalités logicielles, SafeControl Manager
offre désormais une plus grande flexibilité et de meilleures
performances, car le systeme fonctionne sur tous les navigateurs courants prenant en
charge Java Script, tels que MS Edge, Google Chrome, FireFox, MS IE11, Apple Safari,
etc. SafeControl Manager offre également des avantages dans I'utilisation des bases

de données : Le systeme utilise Firebird comme base de données standard, mais les
bases de données Oracle et Microsoft SQL sont également prises en charge.

Gestion des droits

Comme pour la gestion des casiers de location, SafeControl Manager propose
également un contrdle des droits entierement revu avec confirmation a distance selon
le principe des 4 yeux, ainsi que la fourniture d'un code a usage unique (OTC) via un
certificat en ligne pour la gestion des serrures électroniques de haute sécurité.

Administration a la pointe de la technologie

SafeControl Manager peut étre utilisé comme concept de groupe pour les utilisateurs
de serrures et offre une surveillance de I'état des serrures, un changement d'utilisateur
a la serrure ainsi que des listes de codes a usage unique variables dans le temps (OTC)
pour 'utilisation de la serrure pendant une période prolongée. En outre, SafeControl
Manager offre la fonctionnalité Google Maps et le contréle du temps de fonctionnement
lorsqu'il est utilisé avec la fonction administration.
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Modeéles de licence et progiciels : La bonne
solution en fonction du profil d'exigences et
du domaine d'application

Gunnebo SafeControl Manager propose trois modeles de licence : la licence de Base pour les
systemes de compartiments bancaires en version mécanique, les licences Standard et Confort
pour les systemes de compartiments a pilotage électroniques SafeStore et automatisés SafeStore
Auto — chacun avec des caractéristiques de performance différentes.

Licence de base. Licence de base pour les compartiments bancaires a ouverture mécanique.

Caractéristiques incluses

Code P : P000026412

Description des fonctionnalités

Licence de base « Basic »

Licence de base uniquement pour I'administration de systemes de compartiments
de dépdt mécaniques, y compris 5 acces simultanés, configuration, centralisation.

Service, configuration et production (également pour d'autres
installations dans la méme branche)

Licence standard. Licence standard pour les compartiments automatisés ou a ouverture électronique.

Caractéristiques incluses

Configuration et création de la base de données d'un systeme de compartiments.

Code P : P000026413

Description des fonctionnalités

Licence de base « Standard »

Licence de base, y compris 5 accés simultanés, sans administration, libre-service
et configuration.

Extension gestion des contrats

Extension de la licence.

Extension pour la confirmation a distance de la répartition des
droits selon le principe des quatre yeux, y compris I'envoi d'un
courrier électronique pour la notification

Permet aux administrateurs de confirmer ou de réinitialiser les modifications
apportées a la répartition des droits sur n'importe quel autre poste de travail, selon
le principe du double contréle. En outre, un e-mail est envoyé a titre d'information a
tous les administrateurs disponibles.

Service, configuration et production (également pour d'autres
installations dans la méme agence)

Licence confort. Licence confort pour les compartiments automatisés ou a ouverture électronique.

Caractéristiques incluses

Configuration et création de la base de données d'un systeme de compartiments
de dépbt.

Code P : PO00026414

Description des fonctionnalités

Licence de base « Confort »

Licence de base, y compris 5 accés simultanés, administration et libre-service,
sans configuration.

Gestion des contrats d'extension

Extension de la licence.

Service, configuration et production (également pour d'autres
installations dans la méme branche)

Configuration et création de la base de données d'un systeme de compartiments
de dépbt.

Extension pour la confirmation a distance selon le
principe des quatre yeux, y compris I'envoi d'un courrier
électronique pour la notification

Permet aux administrateurs de confirmer ou de réinitialiser les modifications de
la répartition des droits sur n'importe quel autre poste de travail en utilisant le
principe du double contréle. En outre, un e-mail est envoyé a titre d'information a
tous les administrateurs disponibles.




Prolongations du logiciel

SafeControl Manager

SafeControl Manager est disponible dans différents modules d'extension de logiciel congus pour
des domaines d'application spécifiques comme le forfait « Management Plus » pour la capture de
signature, les messages push et la fonction de dépdt de nuit, le forfait « Institute Plus », la solution
institutionnelle pour les banques et les institutions financieres ou encore le forfait « Security Plus »
avec des fonctions de sécurité de pointe pour I'authentification de I'utilisateur.

Management Plus. Extension de forfait.

Caractéristiques incluses

Code P : P000026415

Description des fonctions

Extension de la comptabilisation des frais

Extension par systéeme.

Extension de la saisie des signatures

Extension par systéeme.

Extension message push sur I'état du systeme vers des
systemes externes

Extension pour I'envoi de messages push sur 'état actuel du systeme a un
systeme externe (par systeme).

Extension du systeme de notification

Extension par un systéme de notification pour les avertissements, les erreurs ou
les alarmes (par systéme).

Extension de la fonction de sécurité nocturne

Institute Plus. Extension de forfait.

Caractéristiques incluses

Extension par systeme.

Code P : P000026416

Description des fonctions

Extension pour centraliser les extensions

Une licence est nécessaire pour les systémes centralisés a partir du deuxieme
systéme.

Serveur de réplication des extensions

Extension avec réplication, serveur, y compris 1 licence client.

Client de réplication de I'extension

Extension avec réplication, client, a partir du deuxiéme systeme. La condition
préalable est le serveur de réplication de I'extension.

Serveur d'interface hote de I'extension (HIS)

Extension pour inclure la connexion a l'interface dynamique de Fl, serveur, y
compris 1 licence client.

Extension d’interface hote Client

Extension pour inclure la connexion a l'interface dynamique de Fl, client, a partir du
2éme systeme. La condition préalable est Serveur d'interface hote.

Connexion a l'interface hote de I'extension

Extension pour inclure la connexion a l'interface dynamique de I'lF, I'appariement
et I'enregistrement des opérateurs (par systeme). La condition préalable est le
serveur d'interface hote et le client.

Extension d’interface héte Client, Administration
uniquement

Extension pour inclure la connexion a l'interface dynamique de Fl, client,
administration uniquement, & partir du deuxieme systeme (par systéeme). La
condition préalable est le serveur d'interface hote.

Connexion a l'interface hote de I'extension, administration
uniquement

Security Plus. Extension de forfait.

Caractéristiques incluses

Extension pour inclure la connexion a l'interface dynamique de Fl, correspondance
et connexion de I'opérateur, administration uniquement (par systéme). La condition
préalable est le serveur d'interface hote et le client.

Code P : P000026417

Description des fonctions

Extension Biométrie

Extension avec la biométrie pour le contréle d'accés (par systeme).

Extension Enregistrement vidéo

Extension de service par systeme.

Extension de I'authentification a 2 facteurs (2FA) via OTC

Code a usage unique comme deuxieme facteur d'authentification de I'utilisateur en tant
qu'extension 2FA (par systeme).

Extension du mode de détection

Extension du service avec controle en cas de manipulation présumée (par
systeme).

Extension du contrble de la durée de fonctionnement/de la
vue d'ensemble

Licence par systéeme — séparation des clients.

D'autres progiciels pour la mise a jour d'anciennes versions de SafeControl ou pour la migration et I'extension sont disponibles sur demande.




SafeControl Manager

Gestion intelligente et efficace des systemes
de compartiments de dépét et des serrures
électroniques de haute sécurité

Les solutions SafeControl sont utilisées dans le monde entier et

ont été testées des milliers de fois : Actuellement, plus de 7 000
systemes avec plus de 13 000 licences sont utilisés dans 50 pays sur
6 continents le portail logiciel permet également le fonctionnement
dans plus de 33 langues y compris les langues européennes telles
que l'anglais, I'allemand et le frangais mais également le turc et des
langues utilisant des caractéres spéciaux comme le chinois, I'arabe
ou le cyrilique.

Profitez de nos connaissances :
www.GunneboSafeStorage.com

GUNNEBO’

Safe Storage
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