Gunnebo Secure-IT Level 3
Physische Sicherheit flr IT-Server

GUNNEBO*

Safe Storage



Physischer Schutz von IT-Servern

Wir leben in einer Welt, die von Hightech-IT-Systemen
beherrscht wird. Mit zunehmender Systemkomplexitat
steigt auch unsere Abhangigkeit von ihnen. Die negativen
Folgen eines physischen Schadens dieser Systeme oder
der Verlust von Daten und Informationen sind noch
beangstigender. Daher sind IT-Systeme zunehmend zu
Zielen von Kriminellen, Terroristen und anderen
Organisationen geworden, die durch Sabotage, Spionage
oder durch Ubernahme der Kontrolle tiber die Server, die
diese Systeme kontrollieren, wirtschaftliche oder
strategische Vorteile erlangen méchten.

Gunnebo-Serverschranke der Klasse 3 schitzen kritische
[T-Gerate physisch vor Eindringen und Manipulationen und
stellen sicher, dass keine unbefugte Person Zugriff auf
Informationen und Hardware erhalt.

Konstruktion

Secure-IT Schranke der Klasse 3 sind so konzipiert, dass
sie den Anforderungen der skandinavischen Sicherheits-
norm SS 3492 fUr Einbruchschutz entsprechen. Die aus
massivem 4 mm Spezialstahl gefertigten Schranke der
Klasse 3 sind mit einem Vierwege-Riegelwerk ausgestattet,
um direkte Angriffe zu verhindern. Die Schranke sind stets
mit Schldssern gesichert, die fur die Tresorindustrie
entwickelt wurden und nach EN 1300 zertifiziert sind.

4l Die Secure-IT-Schranke der
Klasse 3 werden vom
Schwedischen Sicherheits-
verband (SSF) getestet und
durch die Schwedische Feuer-
und Sicherheitszertifizierung
(SBSC) zertifiziert. Dar(ber
hinaus erflllen sie die
Anforderungen des Schwedischen Amtes fur
Verteidigungsmaterial (FMV) und entsprechen der
technischen Spezifikation von Schutz- und Sicherheits-
schranken der Klasse 3.

Frrrrieeees

Alle Schranke sind so konstruiert, dass sie leicht von innen
verankert werden kdnnen, ohne dass die installierten
Gerate entfernt werden missen.

Die Secure-IT Sicherheitsschranke sind in RAL 9002
hellgrau lackiert und flgen sich somit in die meisten
Blroumgebungen ein. Derzeit stehen zwei Hohen fir 19

oder 38 Servereinheiten und zwei AuBentiefen zur Auswahl.

Standardkonfiguration

Die Secure-IT-Schranke bieten eine
,Plug and Play“-Konfiguration:

Bei Auslieferung sind alle internen
Verbindungen und ein 19-Zoll-Rack
vorhanden, es ist somit kein
zusétzlicher Aufbau erforderlich.

Installieren Sie einfach lhre Servereinheiten und schlieBen
Sie dann die Stromversorgung und die Kommunikations-
kabel an. Der Rahmen fur das 19-Zoll-Rack kann in
einzelne Facher unterteilt werden, falls Zugriffsprobleme
auf die im Schrank enthaltenen Server bestehen sollten.
Die Schranke sind in zwei optionalen Ausstattungs-
varianten erhaltlich: ,Passiv* (P) und ,Aktiv* (A).
Ausflihrliche Informationen finden Sie in der Tabelle
~Produktspezifikationen®.

Optionale Ausstattung

Passive Ausstattung

Turverriegelungssystem mit Treibriegelstange und Verriegelungsgriff
EN 1300-zertifiziertes, elektronisches Schloss

Obere Kabeleinfihrung mit Staubfilter und Kabelschutz
Montageplatte fUr internen Detektor

19-Zoll-Rack fur Server

Magnetkontakt zwischen Tur und Rahmen fUr Alarmanschluss

Aktive Ausstattung (zusatzlich zur passiven Ausstattung)
LUftungssystem zur Steuerung der Leistungsaufnahme von 1 kW
LUfterpaket zur Luftzirkulation durch die Oberseite des Gehauses
Thermostatische Regelung der LUfterdrehzahl

Potentialausgleich zu allen berthrbaren und leitenden Teilen
Temperaturanzeige mit Temperatursensor-Alarm

Doppelt geerdete Steckdosen

Die Schranke der Klasse 3 bieten eine Vielzahl von
Optionen, um deren Funktionalitat zu maximieren.
Zuséatzliche Luftungsventilatoren kdnnen hinzugefligt
werden, der Anschluss an externe Kuhisysteme ist moglich,
zusatzliche Stromversorgungs- oder Glasfaseranschluss-
punkte kdnnen spezifiziert werden, links angeschlagene
Turen oder eine hintere Wartungstir konnen bei Bedarf
konfiguriert werden. Wahrend ein festes 19-Zoll-Server-
Rack standardmaBig geliefert wird, ist es auch maéglich,
ein benutzerfreundlicheres, erweiterbares 19-Zoll-Rack-
System zu erhalten, das fur Service und Wartung

auf einem Schienensystem vollsténdig aus dem Schrank
herausgezogen werden kann.



Verriegelung

Secure-IT-Schranke der Klasse 3 werden standardmaBig mit einem Verriegelungsgriff und einem
reset-fahigen, elektronischen Schloss geliefert, das nach EN 1300, der européischen Norm fur
Tresorschlbsser, zertifiziert ist. Eine breite Palette alternativer elektronischer Schiésser kann
entsprechend den von unseren Kunden geforderten Eigenschaften und Funktionen angebracht
werden. Wir bieten von einem einfachen elektronischen Schloss, das mit zwei individuellen
Benutzercodes gedffnet werden kann, auch Schiésser mit mehr als 99 Benutzercodes,
Ereignispriifoerichten, Zeitsperren und zeitverzdgertem Offnen oder auch Schidsser mit IP-
Konnektivitat zur FernschlieBlberwachung. Alle Schldsser der Secure-IT-Schranke sind geprift
und zertifiziert nach EN 1300 in der Klasse A oder B.

Produktspezifikationen

AuBen- AuBen- AuBen- Innen- Max. Innen- Innentiefe Volumen
Modell hoéhe breite tiefe hoéhe breite . Gewicht (kg)
(mm) (Liter)
(mm) (mm) (mm) (mm) (mm)

SS 1007 1000 860 754 992 852 746 631 211
SS 1011 1000 860 1105 992 852 1097 927 254
SN3A

1508070 1470 800 700 1462 792 692 801 247
SN3A

15080100 1470 800 1000 1462 792 992 1149 274
SN3A

1507070 1470 700 700 1462 692 692 700 268
SS 2007 1870 860 754 1862 852 746 1184 320
SS 2011 1870 860 1105 1862 852 1097 1740 382
SN3A

1908070 1870 800 700 1862 792 692 1021 292
SN3A

19080100 1870 800 1000 1862 792 992 1463 342
SN3A

1907070 1870 700 700 1862 692 692 892 330

Alle MaBe sind ohne Griffe, Scharniere oder Schlossvorsprung.
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Mochten Sie sehen, wie Secure-IT Level 3 im Betrieb funktioniert?
Scannen Sie diesen QR-Code mit Ihrem Smartphone.

Oder suchen Sie auf YouTube nach ,,.Secure-IT*.
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Mochten Sie mehr erfahren? Dann kontaktieren Sie
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Gunnebo Secure-IT Level 3




