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Gunnebo Secure-IT Level 3 EMP
Physische IT-Sicherheit mit EMP-Schutz

Unternehmen sehen sich heute standig komplexer werdenden und zunehmend
ausgefeilteren Sicherheitsrisiken gegentber. Selbst die fortschrittlichsten IT-Systeme
sind anféllig fir die neuesten technologischen Bedrohungen.

Mit der zunehmenden Komplexitat unserer Systeme wéachst auch unsere
Abhangigkeit von ihnen. Und wenn sie ausfallen, kdnnen die Folgen verheerend sein.

GUNNEBO*

Safe Storage



Physische IT-Sicherheit der
Klasse 3 mit EMP-Schutz

Regierungen und Unternehmen sind gleichermaBen mit
der sehr realen Gefahr eines zukUnftigen Angriffs durch
elektromagnetische Impulse (EMP) konfrontiert, die
Kriminelle, Terroristen und andere destabilisierende
Organisationen einsetzen kdnnen, um Server und andere
elektronische Gerate zum eigenen finanziellen oder
strategischen Nutzen zu deaktivieren. Der zielgerichtete
Einsatz fortschrittlicher Technologien fir den Zugriff auf
sensible Daten kann katastrophale Folgen haben. lhr —
physischer — Schutz ist heute wichtiger denn je.

Gunnebo hat die Secure-IT-Reihe entwickelt, um Server
vor vorsatzlichen und bdswilligen Angriffen oder dem
Abgreifen von Informationen zu schttzen. Die EMP-
zertifizierten Modelle sorgen dafur, dass unternehmens-
kritische IT-Systeme gegen die schadlichen Auswirkungen
von elektromagnetischen Impulsen (EMP), elektronischem
Abhoren und die Folgen eines gezielten, unbefugten
Zugriffs geschitzt sind.

Konstruktion

Die Sicherheitsschranke der Klasse 3 sind so ausgelegt,
dass sie die Anforderungen der skandinavischen Norm fur
Einbruchsicherung SS 3492 erflllen. Die Sicherheits-
schranke der Klasse 3 sind aus massivem, 4 mm dickem
Spezialstahl gefertigt und mit einem 4-fach-Riegelwerk
ausgestattet, um gewaltsamen Angriffen standhalten zu
kénnen. Die Schranke sind immer durch Schiésser
gesichert, die fUr die Tresorindustrie entwickelt wurden
und nach EN 1300 zertifiziert sind.

EMP-Schranke der Klasse 3 sind mit abgeschirmten
Strom- und Glasfaseranschliissen ausgestattet. Diese

sorgen in Verbindung mit dem Faraday-Effekt des Schranks

daflr, dass die darin gelagerten Servereinheiten und die
gespeicherten Informationen bestmdglich geschutzt sind.

Die Abmessungen der Serverschréanke sind das Ergebnis
unserer Erfahrung im Umgang mit GroBkunden. Derzeit
stehen zwei Hohen und drei AuBentiefen zur Auswahl.

Alle Schrénke sind so ausgelegt, dass sie ohne eine
Demontage oder Beeintrachtigung der installierten Geréate
leicht von innen am Sockel verankert werden kdnnen, um
einem unbefugten Ausbau standzuhalten.

Mit ihrer Lackierung in RAL 9002 hellgrau flgen sich die
EMP-Schranke der Klasse 3 auch optisch problemlos in
die meisten Bluroumgebungen ein.

Standardausriistung

Die EMP-Sicherheitsschranke
der Klasse 3 werden mit
Lufteinlass-/-auslassfiltern,
thermostatisch geregelter
Luftzirkulation, Thermoalarm,
abgeschirmten Strom- und

Glasfaseranschlissen, magnetischen Turkontakten und
einem 19" Server-Rack geliefert. Alle Schranke werden vor
Auslieferung strengen Tests unterzogen, um
sicherzustellen, dass die Sicherheit der Schranke auch den
hohen Anforderungen unserer Kunden entspricht.

Optionale Ausriistung

In drei Richtungen beweglicher Bolzen mit festsitzenden Gelenken
Abgeschirmte Kabel- und Glasfaseranschliisse

Montageplatte fir Sensoren

Innen- und AuBenttiren aus Stahl
Magnetkontakt zwischen Tlr und Rahmen fUr einen Alarmanschluss

Thermostatische Steuerung der LUfterdrehzahl

Potentialausgleich zwischen allen berthrbaren und leitenden Teilen

Temperaturanzeige mit Temperaturfiihler und Alarmausldser

Doppelt geerdete Steckdosen

Die EMP-Schrénke der Klasse 3 bieten eine Vielzahl von
Optionen, um die Funktionalitdt zu maximieren. Es konnen
zusatzliche Luftergeblase hinzugeflgt, ein Anschluss an
externe Klhlsysteme, weitere Strom- oder
GlasfaseranschlUsse spezifiziert und bei Bedarf Turen mit
linkem Anschlag oder rlckwartige Servicetlren eingebaut
werden.

StandardmaBig wird ein fest eingebautes 19" Server-Rack
mitgeliefert. Es besteht aber auch die Mdglichkeit, auf das
benutzerfreundlichere, ausziehbare 19" Rack-System auf
Schienen zurtickzugreifen, das fur Service- und
Wartungszwecke vollstandig ausgezogen werden kann.
Beide Rack-Arten kénnen in einzelne Facher unterteilt
werden, wenn Zugangsprobleme in Bezug auf die im
Schrank befindlichen Server bestehen.



Verriegelung
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Die Sicherheitsschranke Secure-IT Level 3 EMP werden mit Elektronikschldssern geliefert, die

den Anforderungen der européischen Norm EN 1300 und mindestens der Klasse A entsprechen.
Eine groBe Auswahl an alternativen Elektronikschléssern kann je nach den vom Kunden
gewunschten Eigenschaften und Funktionen eingebaut werden. Unser Angebot reicht von einem
einfachen Codeschloss, das 2 individuelle Benutzercodes akzeptiert, bis hin zu Schiéssern fir mehr
als 99 Benutzer, mit Uberwachungsberichten zu bestimmten Ereignissen, mit Zeitschloss- und
Zeitverzdgerung-Funktion oder auch mit IP-Konnektivitéat fur eine Ferntiberwachung der Schidsser,
falls dies erforderlich sein sollte.

Produktspezifikationen

AuBen- AuBen- AuBen- Innen- Maximale Innen- Tar- . Server-
N ) ) . . . Volumen Gewicht o
Modell héhe breite tiefe hohe Innen- tiefe offnung (Liter) kg) kapazitat
(mm) (mm) (mm) (mm) breite (mm) (mm) (mm) g (Stk)
RSS
1007 1000 870 850 992 695 695 625 480 340 19
RSS 1000 870 760 992 695 605 625 417 320 19
1007 S
RSS
1011 1000 870 1100 992 695 945 625 652 410 19
RSS
2007 1970 870 850 1962 695 695 625 948 490 38
RSS 1970 870 760 1962 695 605 625 825 450 38
2007 S
RSS
2011 1970 870 1100 1962 695 945 625 1289 560 38
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Mochten Sie den Secure-IT Level 3 EMP in Aktion sehen?
Scannen Sie diesen QR-Code mit Ihrem Smartphone.
Oder suchen Sie auf YouTube nach ,,Secure-IT“.
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Gunnebo Secure-IT Level 3 EMP




